ALANDSBANKEN

Principer for identifiering i Alandsbanken Abp

Leverantor av identifieringsverktyg

Alandsbanken Abp ansvarar for tillhandahallandet av identifieringsverktyget.
e Bankens officiella firma: Alandsbanken Abp
e Bankens FO-nummer: 0145019-3
e Huvudkontorets kontaktuppgifter:
o Besoksadress: Nygatan 2, Mariehamn
o Postadress: PB 3, 22101 Mariehamn
o Telefonnummer: 0204 29 011 (fran utlandet +358 204 29 011)
o e-postadress: kundservice@alandsbanken.fi
e  Webbplats: www.alandsbanken.fi

Alandsbanken Abp &r registrerad i Patent- och registerstyrelsens handelsregister. Alandsbanken Abp
har koncession for kreditinstitut enligt kreditinstitutslagen. Tillsynsmyndighet som 6vervakar
Alandsbanken Abp:s verksamhet ar Finansinspektionen (www.finansinspektionen.fi).
Finansinspektionens adress ar Snellmansgatan 6, PB 103, 00101 Helsingfors.

Identifieringsverktyg som erbjuds och villkor som tillimpas

Alandsbanken tillhandahaller ett identifieringsverktyg for digital underskrift. Den digitala
underskriften kan anvandas fér bankens digitala tjanster samt for sddan stark elektronisk
identifiering som avses i lagen om stark autentisering och betrodda elektroniska tjanster som
Overvakas av behorig myndighet. Den digitala underskriften far inte anvandas fér andamal som
strider mot lagen. Den digitala underskriftens sdkerhetsniva motsvarar "tillitsniva vasentlig” enligt
elDAS-férordningen (EU 910/2014).

Den digitala underskriften bestar antingen av en av banken given personlig anvandaridentitet, ett
|6senord och en kodtabell eller av en av banken given personlig anvandaridentitet och en I6senkod
som registreras i Mobilbanken. Istallet for I6senkoden kan eventuell biometrisk identifiering
anvandas, till exempel avldsning av fingeravtryck. Den personliga anvandaridentiteten tillsammans
med l6senkod eller biometrisk identifiering bendmns Alandsbanken e-1D. Med digital underskrift kan
kunden identifiera sig elektroniskt i elektroniska tjanster som godkanner identifiering med den
digitala underskrift som Alandsbanken tillhandahaller. Den digitala underskriften motsvarar kundens
egenhandiga underskrift.

Alandsbanken identifierar kunden och formedlar uppgifterna (personbeteckning och namn) om
identifieringen till Tjansten for formedling av identifiering.

De allmanna villkoren fér bankens digitala tjanster finns pa www.alandsbanken.fi/.
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Alandsbanken erbjuder inte juridiska personer sadan stark elektronisk identifiering av en juridisk
person som avses i identifieringslagen. Natbankskoder som beviljats en foretags- och
sammanslutningskund utgor inte starka elektroniska identifieringsverktyg som avses i
identifieringslagen.

Alandsbanken formedlar identifieringstransaktioner till en part som forlitar sig pa en elektronisk
identifiering enligt avtalet om identifieringstjanster. Identifieringsuppgifter som formedlas i
identifieringstjansten kan anvdandas dven som en del av en elektronisk underskrift om en privatkund
och Alandsbanken eller en annan tjansteleverantér som tillhandahaller utomstaende e-tjanster sa
overenskommer.

Beskrivning av identifieringsprocessen i Alandsbanken

Nedanstaende principer géller for inledande identifiering i Alandsbanken Abp for kund som énskar
inga avtal om digitala tjanster med mojlighet till e-identifiering:
Den inledande identifieringen av kunden (bland annat namn, personbeteckning, adress och
medborgarskap) sker alltid vid personligt besok pa Alandsbanken. Fér verifieringen av kundens
identitet godkdnns nagon av féljande giltiga identitetshandlingar:

e pass (och diplomatpass) utfardat av en myndighet i en medlemsstat i EES, Schweiz eller San

Marino.

e framlingspass som utfardats i Finland. Observera att om ett framlingspass har en anteckning
om att identiteten inte har kunnat verifieras pa ett tillforlitligt satt sa godkanns inte passet
som identitetshandling i banken.

¢ identitetskort (utfardat av en myndighet i en medlemsstat i EES, Schweiz eller San Marino
efter 1.3.1999). Ar identitetskortet utfardat av annan an finsk myndighet kravs dessutom att
handlingen kan anvandas som resehandling.

For identifiering av kunden godkanner Alandsbanken endast identitetsbevis vars dkthet banken kan
verifiera.

Tjanster som tillhandahalls via digitala tjanster (Internetkontor och
Mobilbank)

Kontodppning via Internetkontoret (Primekonto, Ostersjokonto samt Tidsbunden
placeringsdeposition).

Prime- och Ostersjokonto ar betalkonton som ar avsedda for skdtseln av dagliga penningirenden.

Tidsbundna placeringsdepositioner ar konton till vilkas anvandning hanfor sig begransningar enligt
kontovillkor, avtal eller lag, sdsom uttags- eller insattningsbegransningar.
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Betaltjanster ar gireringar, direktbetalningar, e-faktura och kortbetalningar som hanfor sig till
betalkontot, kontantinsattningar pa betalkontot, kontantuttag fran betalkontot pa bankens kontor
eller i uttagsautomat.

Vid férmedling av betalningar tillampas Allmanna villkor for formedling av eurobetalningar inom
eurobetalningsomradet eller Allmé&nna villkor for avgaende och ankommande valutabetalningar.

Pa betaltjanster tillampas dartill de allmdnna kontovillkoren och eventuella tjanstespecifika villkor.

Alla allmanna villkor finns tillgdngliga pa bankkontoren, pa Internetkontoret och pa bankens
webbplats [www.alandsbanken.fi].

Via vart Internetkontor kan man férutom att 6ppna ovanstaende konton dven anséka om bankkort
samt lan.

Bankens prislista finns tillganglig pa bankkontoren, i Internetkontoret och pa bankens webbplats
[www.alandsbanken.fi].

Hur sparrar man sin digitala underskrift?

Man kan sparra den digitala underskriften genom att kontakta spéarrtjansten pa telefon, 09-696 468
00 (fran utlandet +358 (0)9 696 468 00.). Sparrtjansten ar 6ppen 24 timmar i dygnet. Kontorstid kan
man ocksa kontakta var Kundservice genom att skicka e-post till kundservice@alandsbanken.fi eller
pa telefon 0204 292 910 (fran utlandet +358 (0)204 292 910). Man kan ocksa kontakta sitt narmaste
Alandsbankenkontor. Sina kort kan man sparra 24 timmar i dygnet genom telefonnummer 020 333.

Principer for dataskydd

Nar det giller identifieringsverktyget har Alandsbanken lagstadgad ratt att hantera kundens
personuppgifter. Vid tillhandahallande av identifieringsverktyget féljer banken bestammelser och
praxis for hanteringen av personuppgifter som framgar av uppgifterna pa bankens webbplats
https://www.alandsbanken.fi/sv/integritet-villkor/integritetspolicy.

Né&r en kund anvander identifieringstjansten i nagon annan tjansteleverantors elektroniska tjanster an de
som Alandsbanken tillhandahaller, har Alandsbanken ritt att 6verlata kundens personuppgifter till den
part som forlitar sig pa en elektronisk identifiering och som enligt lag har ratt att behandla
personuppgifter. Samtidigt kan sadana leverantorer av tjanster for identifieringsférmedling som ingar i
fortroendenéatverket ta del av kundens personuppgifter. Pa grund av bestdammelser i lag har banken som
medlem av fortroendenatverket inte mojlighet att kontrollera hur kundens personuppgifter anvands i
tjanster som tillhandahalls eller férmedlas av andra tjansteleverantérer inom fértroendenatet. Kunden
kan fa information om tjansteleverantdrerna som hor till fortroendenétet fran Transport- och
kommunikationsverket som utdvar tillsyn dver foretagen som hoér till fortroendenéatet, www.traficom.fi .
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Vid tillhandahallande av identifieringstjansten foljer Alandsbanken lagar och bestimmelser om
behandlingen av personuppgifter samt dataskyddsprinciper som &r tillgangliga pa
adressen https://www.alandsbanken.fi/uploads/pdf/principer_identifiering.pdf

Kedja av inledande identifiering

Kunden kan anvinda Alandsbankens starka identifieringsverktyg pa det sitt som avses i
identifieringslagen for att skapa nya identifieringsverktyg (kedja av inledande identifiering) till en
identifieringstjanst hos en leverantor av identifieringstjanster som enligt identifieringslagen
registrerat sig till fortroendenétet. Alandsbanken kan i kunduppgifterna separat goéra en anteckning
om en genomford kedja av inledande identifiering for att kunna uppfylla sina skyldigheter enligt
identifieringslagen.

Alandsbanken Abp:s viktigaste samarbetspartner

Crosskey Banking Solutions Ab Ltd, FO-nummer: 1906672-0

Utomstaende bedomningar

Alandsbanken 6vervakar att dess identifieringstjanst verensstimmer med kraven genom att 1ata
organ for beddmning av 6verensstammelse utféra regelbundna auditeringar som forutsatts i lag och
av myndigheterna.

| Alandsbanken utférs dataskyddsgranskningar av system och tjdnster som en del av den sedvanliga
systemutvecklingen. Utover detta later Alandsbanken en utomstaende leverantér gora regelbundna
auditeringar enligt Traficoms instruktioner

Tillsynsmyndigheter

Finansinspektionen (www.finanssivalvonta.fi) utéver tillsyn éver Alandsbankens verksamhet.
Kontaktuppgifterna for Finansinspektionen ar Snellmansgatan 6, 00101 Helsingfors, tfn 09 183 51.
Transport- och kommunikationsverket Traficom utéver tillsyn 6ver Alandsbankens verksamhet
verksamhet nér det galler medlemskapet i det nationella fortroendenatet. Kontaktuppgifter for
Traficom: Gumtéaktsvdgen 9, 00520 Helsingfors, tfn 029 534 5000.
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